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Universidade Estadual do Oeste do Parana
PLANO DE ENSINO
Campus funcionamento: Foz do Iguagu
Centro responsavel: Centro de Engenharias e Ciéncias Exatas
Programa: Engenharia Elétrica e Computagao
Carga horaria: 30 Turno: Integral
Creditos: 2 Nivel: Mestrado
Data de Fechamento do PE: 02/10/2024 Prd. Letivo: 2024/2
Aprovacéo: 27/09/2024 019
Homologacéo (Conselho de Centro):
Disciplina
Seguranga Computacional
Ementa

Resolugéo: N° 248/2019-CEPE

Seguranga fisica. Criptografia simétrica e assimétrica. Ciclo de vida de chaves criptograficas. Integridade e autenticagao.
Assinatura digital. Fungdes Hash. Entidades certificadoras. Protocolos criptograficos. Vulnerabilidades de softwares, cédigos
maliciosos e classes de ataques. Seguranga de sistemas operacionais e de redes de computadores. Seguranga da web.
Seguranga de sistemas distribuidos. Sistemas de deteccdo de intruséo.

Docentes
Nome C/H
Renato Bobsin Machado 30:00

Objetivo geral

Trabalhar conceitos sobre métodos de seguranga computacional, com foco na prevengao, detecgao e reacao a ataques.
Objetivos Especificos

Apresentar conceitos sobre criptografia simétrica e assimétrica, algoritmos e aplicabilidade. Estudar vulnerabilidades e
classes de ataques computacionais, com foco em medidas para prevengédo e detec¢do de ameacas e ataques.

Metodologia
Aulas expositivas
Listas de exercicios
Trabalhos tedricos e praticos (com especificagao prévia do tema e niumero de alunos envolvidos)
Seminérios (com especificagdo prévia do tema e numero de alunos envolvidos)
Avaliagdes tedricas e praticas em sala de aula

Atividades Praticas

Avaliagao
1. Nota Final: composta pelas Notas de Provas (Equagédo2) e Notas de Trabalhos (Equagédo3) segundo a Equagao1;
2. Conteudo das avaliagdes (provas, trabalhos, dindmicas em sala e exame): acumulativo;
3. Trabalhos (datas, temas e critérios de avaliagédo): apresentados por escrito na definicdo de cada trabalho;

Equacdo1: NotaFinal = 0,50 * NotaProvas + 0,50 * NotaTrabalhos

Equacdo2: NotaProvas = (Prova1l + Prova2) /2

Equagdo3: NotasTrabalhos = (Trabalho1 + Trabalho2 + Trabalho3) /3

As provas seréo realizadas aproximadamente a cada 1/2 (um tergo) da carga horaria da disciplina.
Os trabalhos serao realizados aproximadamente a cada 1/3 (um tergo) da carga horaria da disciplina.
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Universidade Estadual do Oeste do Parana

PLANO DE ENSINO

Conteudo Programético

Titulo C/H
Criptografia 10
a. Defini¢des
b. Algoritmos simétricos
C. Algoritmos assimétricos
d. Chaves criptograficas
e. Fungdes hash
f. Assinatura digital
g. Entidades certificadoras
2. Vulnerabilidades de Segurancga 6
a. Conceitos
b. Metodologias de Pentest
C. Ferramentas de Pentest
Seguranga Computacional 6
a. Classes de ataques
b. Seguranga de sistemas operacionais
C. Seguranga na Web
Prevencgao de Detecgao de Intrusao 8
a. Conceitos
b. Classificagéo
C. Métodos de prevengao de instrugao
d. Métodos de detecgao de intrusao
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COULOURIS, G. Sistemas Distribuidos: conceitos e projetos. Editora Bookman. 5a. Ed. 2015.

TANENBAUM, A. S.; WETHERALL, D.; FEAMSTER, N. Redes de Computadores. 62 edi¢do. ed. [S.L.]:
Pearson, 2021.

SANTOS, JOAS ANTNIO; FANCO, DEIVISON PINHEIRO; SOARES, CLEBER. Introdugdo a Seguranga
Ofensiva: Uma abordagem para pentesteres e red teams. Editora Basport, 2023.

STALLINGS, WILLIAM. Cryptography and Network Security: Principles and Practices. 82 edigéo. Pearson,
2022.
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